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Reto empresarial derivado de
cambio constante y disrupcion

El ambiente empresarial estd en constante cambio y
disrupcion. Las externalidades (factores externos) son
cada vez mas recurrentes, e impactan de forma relevante
a los negocios.

Es comun escuchar situaciones inesperadas que impactan
a las organizaciones. Los temas son muy variados, desde
desastres naturales como huracanes, inundaciones o
terremotos, hasta aspectos sociales, como bloqueos vy
boicot a empresas por el impacto ecoldgico y social que
deriva de la fabricacion/distribucion de sus productos.
Las organizaciones estan constantemente expuestas a lo
inesperado. Secuestro de la informacién del negocio,
robo de datos y hasta actos de terrorismo a instalaciones
y al producto, se han vuelto también una constante.

Factores como el galopante crecimiento demogréfico,
cambio climatico y la imparable transformacion digital
indican que las empresas se deben ajustar a una “nueva
normalidad”. Una normalidad en la que la gestion
proactiva de sus riesgos, debe ser cultura y constante.

La generacion de valor y riqueza es clave, pero
también lo es la permanencia y el largo plazo
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Evolucion y factores de éxito
c/DRP, BCP o BCMS?

Las empresas iniciaron una constante dependencia
a la tecnologia hace aproximadamente 4 décadas.
Como consecuencia, en esos afios surgieron los
primeros DRPs (Disaster Recovery Plan), enfocados
primordialmente a la recuperacion de sistemas e
informacion. Con el tiempo se observé que la
recuperacion tecnoldgica, si bien fundamental,
requeria otras actividades para lograr reestablecer
operatividad. Asi nacen los BCPs (Business
Continuity Plan), que plantean una recuperacién
considerando aspectos tecnoldgicos junto con
actividades predisefiadas y gente responsable,

informada y capacitada para su realizacion.

En 2012 la “International

Standardization” (ISO) emite su estandar 22031

Organization for

BCMS (“Business Continuity Management System”
o Sistema Gerencial de Continuidad de Negocios
por su traduccién al Espafiol), el cual actualiza en
2019 (1S022301:2019), agregando a su titulo la
definicién de “Seguridad y Resiliencia”. Se podria
decir que la misma es integradora de “"todo” lo
critico para la operatividad del negocio, incluyendo
procesos, tecnologia y estructura organica. Lo
antes mencionado de forma coordinada y con
actividad constante, presente en el dia a dia de la

organizacion.



Continuidad de Negocios (ISO 22301:2019)

Reto empresarial derivado de constante cambio y disrupcion

1SO 220301:2019

Seguridad y Resiliencia — Sistema de Gestion
para la Continuidad del Negocio

ALCANCE Y RETOS

Un error recurrente es pensar que un sistema de
gestion de la continuidad se activa "Unicamente”
cuando se presenta una disrupcién. En realidad dicho
sistema hace referencia a actividades, desarrolladas
recurrentemente en la empresa, para mantener
operatividad y facilitar la recuperacion cuando llegase
a ser necesario.

La definiciéon un sistema de gestién de la continuidad,
debe ser un traje a la medida de la empresa.

Su empresa debe disefiar e implementar un “Sistema
de Gestion de la Continuidad del negocio” buscando
valor desde el inicio. Disefar un sistema Unicamente
considerando la posibilidad de un evento adverso
desconocido, sobre el cual no tiene idea siquiera de
cuando y cdmo va a suceder, no seria razonable.

BENEFICIOS

Los beneficios de implementar un sistema de gestién
para la continuidad deben estar siempre presentes en
la definicidn del proyecto, y son:

= Viabilidad de seguir operando, de la mejor forma,
en caso de un evento inesperado.

= Reduccién y gestién de costos por disrupcion.

= Proteccidn de la reputacion.

= Fortalecimiento de confianza y relacionamiento Un plan de continuidad debe
con grupos de interés, como accionistas e generar valor constante VAL
Inversionistas. solo durante una eventual

= Reduccién de costos recurrentes, como seguros. interrupcién del negocio

= Cumplimiento regulatorio, para algunas industrias.

= Contribucién a la resiliencia de la empresa.



El ISO 22301:2019 "especifica la estructura y requerimientos para implementar y mantener un Sistema de
Continuidad de Negocios (BCMS) considerado la cantidad y tipo de impactos que la organizacion pudiera
0 no aceptar, en forma posterior a un evento de disrupcion”.

El resultado del BCMS debe ser un traje a la medida que deriva de la integracion de los siguientes puntos:

Requerimientos operacionales,
industriales, legales, reputacionales Sistemas en uso
y regulatorios de la organizacién.

Productos y Tamano y estructura
servicios otorgados de la organizacion

Requerimientos de

Procesos utilizados 3
sus partes interesadas

El BCMS conforme ISO 22301:2019, debe integrar lo siguiente:

1. Una politica.

2. Gente calificada y con responsabilidades (responsables de accién, liberacidn y evaluacion).

3. Procesos de gestion con relacidn a:
i. Politicas y procedimientos
ii. Planeacion
iii. Implementacion y Operacién
iv. Evaluacidén de Desempeiio
v. Revisiony liberacion de Direccién
vi. Mejora Continua

4. Formalizacion de la operacidn y sus controles que permitan una evaluacién futura del desempefio.




La evolucion de un BCMS busca -
ASEGURAR una continuidad de la
operacioén en una razonable integracién
de Procesos — Gente — Tecnologia.

Integra tanto sus plataformas comunes
como sus aspectos particulares — como
pueden ser diversas localidades o aun
modelos de negocio especificos dentro
de un grupo.

;QUE NO ES UN BCMS?

Un Plan de Continuidad de negocio a través de un comprender a
NO busca una recuperacion la organizacion y sus aspectos relevantes (Factores
inmediata de todo al instante. Eso criticos de éxito), lograr una reactivacion, oportuna
seria extremadamente caro, sin y légica, de aquellas actividades/procesos, con la
relacién beneficio, ademas de ser informacion suficiente, para operar en el momento
soberbio, considerando la requerido y proceder a una recuperacion sin dafiar
volatilidad e incertidumbre del aspectos fundamentales para el negocio (internos
mundo de negocios actual. o externos).

Los sistemas (Tl) son importantes en este
esfuerzo, sin embargo, son una pieza mas de
una cadena de valor que necesita de todas
sus partes para operar. Especificamente su
relacion y coordinacién tanto con la gente
como con los procesos de la empresa.

Finalmente lo que busca un BCSM es tener
operatividad, en lo critico y relevante, para
poder continuar:

= Otorgando Servicio.

= Mostrando Disponibilidad.

f  RECUPERABILIDAD
= En un proceso continuo Yy constante de Restauracidon veloz de
recuperabilidad, cuanto hubiera habido informacion disponible

una disrupcion.




El BCMS bajo ISO 22301:2019 debe partir de un
conocimiento del negocio, sus riesgos y sus
aspectos fundamentales.

Adicionalmente el ISO 22301:2019 debe integrarse
en un plan MAESTRO junto con otros esfuerzos de
alto nivel de la organizacién, como son:

= Gobierno Corporativo.

= Analisis de Impactos de Negocios (BIA -
Business Impact Analysis).

= Evaluacion de Riesgos (Risk Assessment).
= Marcos de Gestion de Riesgo / Control.

= Marcos de Control en Tecnologia de
Informacion.

Modelo de Negocio - Factores de Exito

El estandar ISO 22301:2019 plantea/acepta una
correlacion con otros de sus estandares como
son I1SO 9000, ISO 31000 (gestion de riesgos),
ISO 27000 (seguridad de la informacién), 1SO
2000 (calidad de servicios TI).

Riesgos — Business Impact Analysis

No obliga a cumplir con dichos estandares, pero si
se sugiere considerar dichos temas en su analisis.
Es un punto de referencia para enfatizar la
relevacion de correlacion de este esfuerzo con la
arquitectura de gestion y control del negocio.
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I Riesgos ;:Como gestionar lo inesperado?

Un riesgo se puede definir como cualquier
obstaculo para el logro de los objetivos de la
organizacion. Por lo tanto y si analiza la frase, las
posibilidades de impacto son infinitas. Entonces
¢Como gestionar todo lo que puede doler a mi
negocio?

Lo primero a considerar es que su empresa NO
debe, y seguramente tampoco puede, gestionar
todo. Intentar controlar absolutamente todo
resultaria en un sistema inviable en su relacién
costo-beneficio.

Su “"Sistema de Continuidad de Negocio” debe
lograr balance en una relacion de i) impacto
potencial y ii) accién a tomar.

Como ejemplo, ;Como controlaria un riesgo de
ciberseguridad? ;Cree que puede tener un
blindaje y control absoluto sobre dicho riesgo?
Pensemos que su empresa ha sido activa y
responsable frente a marcos de control de
tecnologia y accesos. Sin embargo, ;Estd seguro
de que no puede tener un evento de
ciberseguridad? A finales de 2020 el Gobierno de
los Estados Unidos admiti6 el acceso no
autorizado de terceros a diversas agencias
gubernamentales, como la Secretaria del Tesoro
y la Secretaria de Comercio. Instituciones que sin
duda tienen inversién y cuidado en este tipo de
temas. Sin embargo, todo cambia tan rapido que
es casi imposible un blindaje total.

Por lo tanto, su marco de gestion de riesgo y
control, se sugiere integre y balancee tres
conceptos por riesgo.

Acciones que limitan impacto

Acciones que limitan ocurrencia

Traspaso de riesgo a un tercero — regularmente
un seguro — en caso de eventualidad

Los costos y valor de cada accién arriba
mencionada puede ser muy diferente. Donde en
ocasiones, las empresas aun llegan a mezclar las
tres para lograr una gestion de riesgos
razonable.




Conclusion

Las empresas hoy operan en ambientes
altamente dindmicos y cambiantes. Los factores
externos, no controlados por la organizacion,
deben identificarse proactivamente. Una gestion
anticipada de riesgos, en la mejor relacion
costo-beneficio, debe ser parte de la cultura y
estructura del negocio.

Un “Sistema de Continuidad de Negocio” debe
considerar como critico lo siguiente:

a) Esun sistema integral — por lo tanto acciones
independientes o separadas no
necesariamente daran el resultado esperado
cuando fuese requerida su operacion.

b) El "Sistema de Continuidad del Negocio” se
desarroll6  considerando los potenciales
riesgos para el negocio (BIA o Business
Impact Analysis). Si su identificacidn y analisis
de riesgos es pobre y limitada, es probable
que su sistema no esté preparado para una
potencial eventualidad.

c¢) ElI "Sistema de Continuidad de Negocio”
debe ser algo “vivo” en su empresa. Tener
Unicamente carpeta con procedimientos en
espera de alguna eventualidad, no
necesariamente le dara resultados.

Si lo analiza, un “Sistema de Continuidad de
Negocio” surge por una nueva realidad
empresarial. Una realidad con fuerte dinamica y
constante cambio. Donde el continuo andlisis de
lo que pueda doler y en consecuencia como se
mitiga, transfiere o reduce, debe estar siempre
presente en la vision de los lideres empresariales.

Seguramente su empresa ha desarrollado
esfuerzos en control y gestion de temas diversos
como tecnologia, reputacion y otros varios. Le
sugerimos que su “Sistema de Continuidad de
Negocio” sea un integrador de dichos esfuerzos.
Mas que un proyecto aislado, un BCMS debe ser
una oportunidad de reflexién sobre qué tan
preparada esta su empresa para lo inesperado.

Una reflexion, con accion, en el constante
camino de la resiliencia empresarial.




Risk Consulting

Business Resilience




sQuiénes somos?

Somos el bréker privado mas grande del mundo

$1.72B

INGRESOS

+7,500

COLABORADORES
EN ELMUNDO

+52,000

CLIENTES EN EL MUNDO

+100

OFICINAS EN EL MUNDO

96%

RETENCION DE CLIENTES

SERVIMOS CLIENTES EN 1 25

i Y a———

PAISES ALREDEDOR DEL MUNDO

Risk Consulting

Somos un equipo de consultoria en riesgos.

Dedicado a identificar, evaluar, implementary
optimizar programas.

Para mejorar la gestion de riesgo y capacidad
de resiliencia de nuestros clientes.




Evolucion de la Administracion de Riesgo

Risk Consulting

Seguros

Enfasis en
transferencia del riesgo
Visién aislada de los
riesgos/exposiciones
Precios dentro de
rangos dados

Vision del riesgo con
lentes historicos
Estrategia segun ciclo
mercado asegurador

Administracion de
Riesgos Tradicional

Cierta coordinacion
entre coberturas
Interaccién limitada
entre distintos duefios
de los riesgos

Enfasis en controlar
costos variables via
medidas de seguridad
y administracion de
siniestralidad
Estrategias de mercado
para eleccion de limites
Enfoque Anual

Consultoria de
Riesgos Estratégica

Profundo entendimiento
de la tolerancia y apetito

de riesgo de la compafiia

Identificacion,
clasificacion y
priorizacion de los
riesgos tanto actuales
como emergentes
Administracion de
Riesgos alineada con las
Prioridades Corporativas
Uso de herramientas
Analytics para la toma
de decisiones

KPIs establecidos
Enfoque Multi-Anual

»

Transferencia

Prevencion

Creacion de Valor
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